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1. QUALITÀ E CARATTERISTICHE DEL MODELLO  
ORGANIZZATIVO PRIVACY | CONTROLLO 
STRATEGICO   

STRATEGIC PA® | Controllo Strategico implementa le misure minime di sicurezza previste dalla 
Circolare Agid n. 2/2017 del 18 aprile 2017 e garantisce il pieno rispetto di quanto previsto dal Reg. 
EU 2016/679 (GDPR). Di seguito si riportano in dettaglio le modalità operative seguite per il 
trattamento dei dati personali. 

2. TIPOLOGIA DEI DATI TRATTATI 
STRATEGIC PA® | Controllo Strategico gestisce dati del personale degli Enti. Nello specifico si tratta 
di: Matricola, Nome, Cognome, indirizzo mail, Livello Contrattuale, Mansione. 

2.1 Modalità in cui i dati vengono conservati ed eventualmente 
archiviati 

Ecoh Media S.r.l. effettua le operazioni di trattamento dei Dati solo per le finalità connesse allo 
svolgimento delle attività oggetto del Contratto. I dati presenti in STRATEGIC PA® | Controllo 
Strategico sono trattati per un periodo di tempo non superiore alla durata del Contratto e vengono 
conservati attraverso procedure di backup:  

• AWS Backup  

• Amazon RDS DB Backup 

• Disaster recovery  

La Retention policy è di 15 giorni. Dopo 30 gg dal termine del Contratto, Ecoh Media S.r.l. si impegna 
a cancellare tali dati salvo indicazioni diverse scritte dall’Ente (Titolare dei dati) e comunque sempre 
nel rispetto delle normative GDPR.  

Tutta l’infrastruttura di STRATEGIC PA® | Controllo Strategico compresi i dati al suo interno sono 
localizzati in un data center certificato e presente nel territorio europeo (Amazon AWS). 
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3. MISURE DI SICUREZZA PREDISPOSTE PER EVITARE 
ACCESSI NON AUTORIZZATI  

L’accesso al sistema avviene attraverso utenza nominale e password. STRATEGIC PA® | Controllo 
Strategico prevede un sistema di gestione delle password in aderenza allo standard previsto dalla 
legge sulla privacy D.lgs. 196/2003:  

• password di almeno 8 caratteri (composta da numeri lettere e simboli speciali)  

• password criptata con algoritmo SHA512  

STRATEGIC PA® | Controllo Strategico è dotato di opportuni meccanismi per garantire e salvaguardare 
l’integrità e la sicurezza dei dati in conformità alle disposizioni vigenti in materia. In merito alle 
autenticazioni, la soluzione offerta recepisce le indicazioni previste nella Circolare Agid n.2/2017:  

• scadenza password  

• accesso ritardato a seguito di tentativi errati  

4. PRESENZA DI STRUMENTI PER MONITORARE I LIVELLI 
DI SICUREZZA DEI DATI  

Sono presenti funzionalità di “controllo log di accesso” e di “controllo log di navigazione”, verificabili 
da utenti amministratori dell’applicazione, che tracciano le attività e gli accessi degli utenti:  

• tipologia dell’evento  

• riferimento temporale  

• username di chi ha fatto l’operazione  

• indirizzo IP  

5. TEMPISTICHE E MODALITÀ CON CUI VENGONO 
GESTITE E COMUNICATE LE EVENTUALI VIOLAZIONI 
DEI DATI  

Ecoh Media S.r.l. garantisce di: - informare l’Ente (Titolare dei dati), in caso di violazione dei Dati, 
entro e non oltre le 48 ore dopo essere venuto a conoscenza della violazione includendo, se possibile, 
la natura della violazione, le categorie di Dati violati e il numero approssimativo di interessati. - 
assistere e collaborare con l’Ente (Titolare dei dati) nell’adempimento degli obblighi del GDPR in 
particolare per la notifica entro 72 ore all’Autorità Garante di una eventuale violazione dei Dati 
tenendo conto della natura del trattamento e nella misura ragionevolmente necessaria - assistere e 
collaborare con l’Ente (Titolare dei dati) per l’effettuazione dell’analisi del rischio dei trattamenti posti 
in essere. 
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6. MODALITÀ ATTRAVERSO CUI È POSSIBILE 
RESTRINGERE L’ACCESSO AI DATI  

All’interno di STRATEGIC PA® | Controllo Strategico è possibile gestire la profilazione degli utenti. 
Pertanto previa identificazione/autorizzazione per mezzo di credenziali valide (vedi “Misure di 
sicurezza predisposte per evitare accessi non autorizzati”) gli utenti accedono alle funzionalità e ai 
dati del sistema in base ai ruoli funzionali e ai diritti di accesso ai dati autorizzati. 

Le componenti che costituiscono StrategicPA® | Controllo Strategico sono state sottoposte ai test 
OWASP prima della loro immissione in produzione e su base periodica. 

Ecoh Media ha compilato il CSA STAR (Security, Trust, Assurance, and Risk) Self Assestment, che 
racchiude i principi chiave di trasparenza, audit rigoroso e armonizzazione degli standard delineati 
nella Cloud Controls Matrix (CCM). La pubblicazione nel registro pubblico documenta i controlli di 
sicurezza e privacy forniti dalle popolari offerte di cloud computing e consente ad Ecoh Media di 
mostrare ai clienti attuali e potenziali il loro stato di sicurezza e conformità, inclusi i regolamenti, gli 
standard e i framework a cui aderiscono. La Certificazione è consultabile tramite questo link. 

 

 

 

https://strategicpa.ecohmedia.com/wp-content/uploads/2022/02/CAIQ_v3.1_Ecoh_Media.xlsx
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PESCARA  

La sede di Spoltore (PE) 
è situata nel Centro Multiservizi L’Arca: 

una moderna struttura che guarda a 360° 
le montagne e il mare. 

 
 

Via Fellini, 2 
65010 Spoltore (PE) 
tel. 085 9431161 
 

ROMA  

La sede di Roma è situata  
nel quartiere EUR, in una delle zone  

più dinamiche della città. 
 
 

Viale Luca Gaurico 91/93 
00143 Roma (RM) 
tel. 06 45250454 
 

VARESE  

La sede di Gallarate (VA) 
è situata a pochi chilometri  

dall’aeroporto di Milano Malpensa. 
 
 

Corso Sempione 15/A 
21013 Gallarate (VA) 
tel. 0331 259880 
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